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基于 PDF417二维条码的顽健数字水印方法 

蒋翠玲，黄帅，吴安雯，于文欣，康周茂，李永强 

（华东理工大学信息科学与工程学院，上海 200237） 

摘  要：利用 PDF417二维条码其条块边角的特点，提出了一种基于条块边角的 PDF417条码水印方法。首

先对水印信息整体进行预判，以选择合适的黑白交界区域作为水印嵌入位置，根据水印内容对二维码图像的

相关信息进行修改，以实现水印的嵌入和提取。实验结果表明，此算法相比同类空间域水印算法，具有更大

的水印嵌入容量和更高的图像品质。同时，具有较好的抗 JPEG压缩、高斯噪声和打印扫描功能，具有较强

的顽健性。 
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Robust digital watermark method based on 

PDF417 two-dimension code 
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(School of Information Science and Engineering, East China University of Science and Technology, Shanghai 200237, China) 

Abstract: A digital watermark method based on the bar-block-margin characteristics of PDF417 two-dimension 

code was presented. The proposed method prejudges the watermark information to choose the suitable embedding 

positions. According to the watermark, the information of the original PDF417 image was modified for embedding 

and extracting. The experimental results showed that, in comparison with the other methods in the spatial domain, 

the proposed method has a higher capacity and better watermarked image quality, as well as better robustness against 

JPEG compression, Gaussian noise and printing and scanning. 
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1  引言 

二维条码是近年来在一维条码的基础上发展

起来的一种新型条码，从本质上来说是一种特殊

的二值图像。二值图像即黑白图像，其每个像素

点只用一位表示，“0”代表黑，“1”代表白，

其存储简单、结构紧凑等特点使二值图像在数据

传真、文字识别、条码识别中得到广泛应用
[1,2]
。

在二维条形码中嵌入数字水印信息，能够实现如

电子票据二维条形码的防伪等。PDF417 二维条

码是二维码中的一种，是一种高密度、高信息含

量的便携式数据文件。 
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目前，国内外关于二维码信息隐藏技术的文

献不是很多，研究对象主要是 PDF417码（portable 

data file 417）和 QR（quick response）码。文献[3]

提出结合 Freeman 链码和 B 样条曲线误差对

PDF417 二维码先进行预处理，再将与该图像内

容相关的散列值作为水印信息嵌入，可进行篡改

验证，容量有所提高但算法实现繁琐，而且水印

信息受限。文献[4]利用变形技术对 PDF417码符

号字符组成单元的宽度进行适量的变动以实现隐

藏信息的嵌入，能有效地抗打印和扫描攻击，但

隐藏信息容量不大。文献[5]提出了一种基于 QR

二维码的证件认证技术。文献[6]在 DCT（discrete 

cosine transform）基础上实现了一种结合 PDF417

码的水印嵌入算法，采用 PDF417 编码将水印信

号扩展成比信息带宽大得多的带宽信号，提高了

数字水印的稳健性，该算法可有效满足水印的透

明性和顽健性要求。文献[7]提出了一种改进的二

维码水印算法，在二维条码中嵌入水印信息，并

引入加密方法，进一步提高了水印嵌入的安全性。

文献[8]根据 PDF417二维条码自身结构特点，对

其进行适量的结构微调，提出明隐藏和暗隐藏方

法，将信息隐藏进条码当中。文献[9~11]将二维

码技术应用于身份证管理和电子票证中以实现防

伪目的的认证。 

2  PDF417条码的原理及相关工作 

2.1  PDF417 条码的原理 

PDF417 二维条码的每一个条码字符由 4 个

条和4个空共17个模组构成，称为一个字码模块，

每个条或空的宽度都必须是单位模组宽度的整数

倍，故称为 PDF417 条码，如图 1 所示。条码图

形上下以及左右各有一个被称为空白区的区域

（图 1中未显示），除空白区外，条码图的组成

包括起始符号区、左层指示符、数据符号区、右

层指示符、终止符号区。左右空白区的目的是为

了将条形码和其他图形符号区别开来；起始符号

区和终止符号区是为了标识条码的起始和终止位

置，在所有的 PDF4l7 条码中它们都是不变的；

左右层指示符内容相同，都是为了指示每层图形

码的层号；数据符号区由多个数据符号组成，编

码了图形码所携带的信息。 

基于 PDF417 二维条码的数字水印技术一般

包括 2个阶段：嵌入水印信息的过程和检测提取

水印信息的过程。嵌入阶段就是在 PDF417 二维

条码中嵌入水印信息，通常包含预处理和嵌入 2

个过程。提取阶段是相对于嵌入阶段设计合理的

提取算法，将水印信息从 PDF417 二维条码中提

取出来。 

 

图 1  PDF417二维条码 

2.2  相关工作 

二维条码 PDF417 图像是一种特殊的二值

图像，在二值图像中嵌入信息时，必须考虑该

像素的邻域状况。在二值图像中，如果在周围

全是 0 的区域中将一个像素由 0 修改成 1，即

在一片黑色区域中出现一个白点，则会引起明

显的图像失真；而如果在黑白区域交接处将一

个像素由 0修改为 l，就不会引人注意，因此，

在二值图像中嵌入信息最好在黑白区域交接

处进行。 

文献 [7]分析了基于二维条码图像图形空

间结构的水印嵌入方法，针对该类方法存在算

法略显繁冗和算法结束条件的判断不够清晰

等问题进行了改进。文献[8]根据 PDF417二维

条码自身结构特点，对其进行适量的结构微

调，提出明隐藏和暗隐藏方法，将信息隐藏进

条码当中。相比文献[4,6,7]，文献[8]具有更大

的水印容量，并具有一定的顽健性。本文在文

献[8]算法的基础上，提出了一种改进的基于条

块边角的 PDF417 条码的水印方法。实验结果

表明，该方法不仅提高了水印容量，兼顾了顽

健性，保证了二维条码的可读性，并具有抗扫

描打印功能。 
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3  基于条块边角的 PDF417条码水印方法 

本文改进的条块边角空域二维码水印算法在

每一个 PDF417 字码的边界嵌入水印，通过找出

每一个 PDF417字符内模组宽度在 2~6 之间的黑

条（或白空），改变每一个这样的黑条块（或白空）

的右下角（或左下角）像素，以实现水印信息的

嵌入和提取。改进算法的二维码水印嵌入流程如

图 2所示。 

3.1  嵌入算法 

本文改进算法的嵌入思想是将水印信息编码

成特定的比特流，首先对水印比特信息进行预判，

选择嵌入水印到“黑条”还是“白空”，然后嵌

入到相应条块符合要求的边角像素点。 

定义 row：像素行数/模组高 high, row也称之

为层；column：每层中的字码模块个数。 

具体步骤如下。 

1) 对水印比特信息进行预判，若所含“0”

多于“1”，则选择“黑条”嵌入；反之，则选“白

空”嵌入。 

2) 略去二维条码图像的上下左右 4 个静空区

后，连续读取每两行(第 i行、第 i+1行)像素值。 

3) 比较每 2个像素行的像素值，若相同，则

转到步骤 1)，继续往下读取，若不相同，则可确

定这两行像素为 PDF417 字码的边界处，可以在

此处嵌入水印信息，同时能够依据 PDF417 二维

条码的特性得到每层字码的像素高 high，方便后

续寻找下一边界的判断。 

4) 通过判断边界紧邻的上一行像素值，找到

边界紧邻的 2个像素行：m和 m+1，寻找 m行中

连续为黑（或白）的像素点达 2~6个的黑条（或

白空），水印信息将在黑条（或白空）的末（或首）

 

图 2  本文改进算法的二维码水印嵌入流程 
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个像素点处嵌入，及其同列的上一行（m−1行）

像素点处嵌入。 

5) 在加密编码成比特流的待嵌入水印信息

中取一个比特，若比特信息为 0，则继续往下进

行，不做改动；若比特信息为 1，则修改连续的

黑像素点为白像素点；反之，同理进行。 

6) 若水印信息已嵌入完毕，结束；否则，若

连续点已用完，则转到步骤 2)，继续往下寻找下

一边界，若已经无边界，则说明该二维条码图像

不足以嵌入全部水印信息，退出。 

3.2  提取算法 

提取算法的主要思想：将水印信息从嵌入水

印后的 PDF417 二维条码图像中提取出来，是水

印嵌入的逆过程，由于嵌入水印时只用到了边界

紧邻的上方一行像素的信息，并改变了该行某些

符合要求的像素点。相应地，在提取的过程中就

不需要用到多行像素的信息，只需要根据 PDF417

码的特性，以嵌入过程中得到的每行堆叠字码的

像素高为依据判断边界，找到边界紧邻的上方一

行，即为水印信息嵌入行。另外，由于嵌入过程

中对水印信息做出了预判，相应地，提取过程需

要以嵌入过程的预判结果为依据进行水印信息的

提取。水印提取流程是嵌入的相反过程。具体算

法步骤如下。 

1) 以嵌入过程的预判结果为依据，判断提取

方法。 

2) 忽略二维条码图像的上下左右 4 个静空

区后，依据二维码生成规则，连续读取每层字码

中的倒数 3 行（该 3 行描述为：第 k 行，第 k+1

行，第 k+2行）的像素值。 

3) 根据读取的每层字码的第 k行像素值，

若连续的黑（或白）像素小于 2 个，则转到步

骤 1)，依据步骤 2）的规则继续读取下一层像

素值，若连续的黑（或白）像素为 2~6 个，则

可确定这一层字码的第 k+1 行和第 k+2 行像素

包含水印信息，且位于 PDF417 字码边界的上

方，紧邻边界。 

4) 寻找当前层的第 k行中连续的黑（或白）

像素为 2~6个的黑条（或白空）块，找出相应的

第 k+1行和第 k+2行中列所对应的黑条（或白空）

块的最后（或最前）一个像素点，记录位置。 

5) 由水印嵌入算法可知，在记录下的连续像

素点中，水印信息就包含在第 k+1行和第 k+2行

里。若这 2行像素为黑，则对应水印比特信息为

0；否则，若这 2行像素为白，则对应水印比特信

息为 1；反之也成立。 

重复步骤 2)~步骤 5)，直到处理完全部二维

条码图像。 

4  实验结果与分析 

本实验用 Matlab 编程实现了改进的基于条

块边角空域二维码水印算法，实验样本选取随机

生成的 50~100 幅二维码图像进行测试。以生成携

带信息“华东理工大学信息科学与工程学院信息工

程专业”的 PDF417 条码图像 ecust.bmp 为例，大

小为 43×153，水印样本大小为 8×16 的二值图像

“E-white.bmp”、超链接“http://www.ecust.edu.cn”

等。分别进行常见的 3种攻击测试：JPEG压缩、

高斯噪声（均值为 0，方差为 0.01）和打印扫描

攻击（打印机、扫描仪的分辨率均为 600 dpi）。

本实验中，将改进的算法与文献[7]和文献[8]

中明隐藏算法进行比较，采用 PSNR（峰值信

噪比）和 NC（相似度）性能指标作参数对比。

PSNR反映图像的品质，NC表示两幅图像的相

关程度。 
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其中，
ij

X 载体图像像素值；
ij

X 为含水印信息图

像像素值；M、N为图像的宽度和高度。 

JPEG压缩是一种常见的图像处理操作，表 1

给出了改进的条块边角空域二维码水印算法与文

献[8]中的算法经过 JPEG 压缩时，嵌入水印图像

E-white时，2种算法的 PSNR和 NC参数的比较。

由表 1 可以看出，改进算法具有相对较大的

PSNR，说明在相同条件的 JPEG压缩下，改进算
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法的图像失真度要小于文献[8]中的算法，即其抗

JPEG压缩性能更佳。表 2表明，改进算法的含水

印二维条码进行品质因子为 20~70 的 JPEG 压缩

后，与原二维条码样本图像仍具有较高的相似性。

图 3 给出了在不同 JPEG 压缩时的含水印二维码

图像，从视觉上看，不同 JPEG 压缩因子时的二

维码与原始二维码及含水印的二维码图像非常相

似。图 4 给出了在不同 JPEG 压缩因子时提取的

水印信息，当压缩因子低于 70时，提取的水印会

有不同程度的失真，但仍不影响原有二维条码内

容的识读性。 

 表 1   不同 JPEG品质因子时算法的 PSNR性能比较 

PSNR/dB 

JPEG品质因子 

文献[7]方法 文献[8] 方法 本文方法 

20 18.922 5 18.149 3 20.193 1 

30 20.323 2 18.583 9 21.525 6 

40 21.367 4 19.019 6 22.513 

50 21.983 1 19.320 4 23.139 3 

60 22.350 5 19.426 2 23.466 

70 22.753 3 19.606 5 24.019 5 

表 2   不同 JPEG品质因子时算法的 NC性能比较 

NC 
JPEG品质因子

文献[7]方法 文献[8]方法 本文方法

20 0.945 06 0.957 68 0.938 52 

30 0.957 82 0.967 3 0.948 49 

40 0.965 58 0.975 3 0.956 5 

50 0.971 39 0.980 31 0.961 74 

60 0.973 98 0.982 4 0.964 1 

70 0.978 63 0.986 79 0.968 19 

 

表 3 给出了 3 种算法的嵌入容量比较。文献[7]

的容量公式 Capacity = 4(row−1)column，其中，

row·column是二维码中字符个数，每个字符由 4个条

和 4个空组成，条空交界处可以嵌入 1 bit信息，所以

理论上一个字符可以嵌入 4 bit信息，因为是在行边界

嵌入水印，所以是 row−1。文献[8]中算法理论最大隐

藏容量公式Capacity = 4row·column（row·column是二

维码中字符个数，每个字符由 4个条 4个空组成，条

空交界处可以嵌入 1 bit信息，所以理论上一个字符可

以嵌入 4 bit信息），本文改进算法的理论最大隐藏容

量公式可表示为Capacity = 4row·column·2（因为采用

明隐藏方式，每个黑白交界处可以嵌入 2 bit信息，所

 

(a)原始二维码 

 

(b)水印 E-white.bmp (c)未受攻击的含水印二维码 

 

(d) 品质因子为 70的含水印二维码 (e) 品质因子为 60的含水印二维码 

 

(f) 品质因子为 50的含水印二维码 

 

(g) 品质因子为 40的含水印二维码 (h) 品质因子为 30的含水印二维码 (i) 品质因子为 20的含水印二维码 

图 3不同 JPEG压缩（品质因子 20%~70%）后的含水印的二维条码 

 

Q=70 

  

Q=60 

 

Q=50 

 

Q=40 

 

Q=30 

  

Q=20 

图 4  不同 JPEG压缩（压缩因子 20%~70%）后提取出的水印 
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以嵌入信息总量为 2倍）。相比文献[8]，本文改进算

法容量扩大了 2倍。当 high≥3时，high值越大，本

算法效果越好。表 4给出了在均值为 0，方差为 0.01

时抗高斯噪声的 3种方法性能对比。由表 4可以看

出，改进算法在同等高斯噪声攻击下，PSNR和 NC

值略小于其他 2 种方法，具有可接受的抗 Gaussian

噪声性能。 

表 3 最大嵌入容量比较 

嵌入容量/bit 

方法 
http://www. 

ecust.edu.cn 
E-black.bmp E-white.bmp 

文献[7] 288 288 288 

文献[8] 312 312 312 

本文方法 624 624 624 

表 4 抗 Gaussian噪声的性能对比 

参数 
方法 

PSNR/dB 相似度 NC 

文献[7] 20.310 8 0.952 86 

文献[8] 20.314 2 0.953 91 

本文方法 20.298 2 0.952 8 

 

图 5表明，当加入高斯噪声攻击时，由于图

像有损，提取出的水印不是二值图像，因而直观

显示与原始水印有一定差别，但把提取出的水印

转化为二值图像时，得到的水印与原始水印一致。 

 

(a) 加高斯噪后的含水印二维码 

 

(b) 提取的水印

图 5 高斯噪声攻击 

在打印机、扫描仪的分辨率均为 600 dpi的条

件下，嵌入水印后进行抗打印扫描测试的 PDF417

二维条码图像如图 6所示，由于打印扫描后图像有

一定的失真度，可由视觉直观看出，得到的二维条

码图像放大后可看出有一定的边缘毛刺。由于像素

分辨率变化，对应水印提取过程需要先对扫描图像

进行二值化处理，然后根据算法寻找到水印嵌入

行，逐行依次提取。扫描后提取的水印如图 7所示，

可以看出，提取出的水印与原始水印完全一致，故

该算法具有较好的抗打印扫描功能。 

 

图 6  本文方法的嵌入水印 E-white.bmp后进行 

打印扫描的二维条码和其局部放大图 

 

(a) 原始水印图像 

 

(b) 打印扫描后提取的水印图像 

图 7  打印扫描前后的水印图像对比  

同样，使用 PDF417 二维条码解码软件解码

后得到相关二维条码携带的原始信息，未加入攻

击的嵌水印图像和加入 3种典型攻击后得到的含

水印图像均能够保持不失真解码，尤其当 JPEG

压缩因子为 20时，二维条码仍然能够保持不失真

解码，具有较高的识读性，保证了二维条码携带

数据的完整性。 

5  结束语 

本文提出了一种基于条块边角的 PDF417 条

码水印方法，结合 PDF417二维条码自身的特点，

利用其条块边角特点来进行水印的嵌入和提取。

实验结果表明，本文提出的算法具有较强的顽健

性，同时具有较好的抗打印扫描功能，具有一定

的实用价值。二维条码与数字水印技术相结合，

并推广应用到具体相关领域是下一步深入研究的

重点。 
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